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CURSO FIRMA DIGITAL
Duracion del curso: 20 Horas

Objetivos

« Conocer qué es, en qué consiste y como podemos obtener un certificado
digital.

« Saber que el elemento fundamental es la firma digital.

« Ver la creacidn de los instrumentos capaces de acreditar la identidad de
los intervinientes en las comunicaciones electrénicas y asegurar la
procedencia y la integridad de los mensajes intercambiados, a través del
Documento Nacional de Identidad electrénico.

« Descubrir los elementos mas basicos de la Sociedad de la Informacion.

o Saber qué es la Administracion electrdnica.

« Conocer la legislacion imprescindible para la aplicacidn y el uso de la
Administracion electrénica.

« Conocer el contexto de la seguridad juridica.

« Estudiar la normativa relacionada en Espana.

« Conocer el funcionamiento del proceso de firma electrdnica.

o Determinar los elementos hardware y software implicados en la firmay
certificado electrdnico.

« Tener presentes las funciones de seguridad que supone el certificado

electronico.
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« Definir los conceptos fundamentales en las transacciones asi como los
riegos comunes.

« Desarrollar los conceptos generales de gestion de incidentes.

« Conocer los Organismos oficiales nacionales, autonémicos y locales de
certificacion.

« Reconocer los requisitos minimos de validez y factores que influyen en la
implantacion de la facturacion electrénica..

« Establecer el analisis previo para implantar sistemas de seguridad.

« Definir los objetivos de seguridad.

o Analizar las pruebas de intrusion.

Programa

1. Firma digital
1. Certificado Digital
1. Concepto
2. Requisitos técnicos
3. Obtencion
2. Firma electronica
1. Concepto
2. Tipos de firma electrénica
3. Empleo de la firma electrdnica en las Administraciones
Publicas
4. Régimen juridico
5. Proceso de expedicidon
6. Uso, expedicion y seguridad
3. Incorporacion de la sociedad a las NNTT de la Informacion y las
Comunicaciones (TIC)
1. Cuestiones generales
2. Aportaciones
2. Contenido y alcance



»Camara a-Lzza/min?

Madnrid

1. Efectos de las TIC en la Sociedad de la Informacion
1. Introduccién
2. ¢Qué significa?
3. LasTIC
2. Otras cuestiones relevantes
1. Los ciudadanos y la Administracién electrénica
3. Normativa reguladora
1. Seguridad Juridica: Normativa sobre Comercio Electrénico en
Espana
1. Cuestiones generales
2. Normativa
4. Solicitud y obtencion
1. Seguridad tecnoldgica
2. Procedimiento de solicitud de la Firma Electrénica desde
www.cert.fnmt.es
1. COmo obtener un certificado
2. Proceso para obtener un certificado
3. Como instalar un certificado
4. Quién puede emitir certificados
5. Seguridad y recomendaciones
1. Seguridad Informatica: Seguridad y Proteccién
1. Introduccion
2. Requisitos en las transacciones
3. Riesgos comunes
4. Recomendaciones para los usuarios

5. Gestion de incidentes, deteccidon de intrusiones y proteccion

6. Uso de la firma digital
1. Organismos oficiales nacionales, autondmicos, locales
2. Transacciones comerciales y financieras
1. Requisitos minimos de validez
2. Factores que influyen en su implantacion
7. Necesidad de sistemas de seguridad en la empresa
1. Analisis previo a los servicios, protocolos, zonas y equipos que
utiliza la organizacion para sus procesos de negocio
1. Introduccién
2. Analisis previo. Definicidn de los objetivos
3. Analisis previo. Pruebas de intrusion



